Bu raporun amaci, Turkiye’deki kamu
kurumlarinin mevcut siber guvenlik
durumunu kapsamli bir sekilde
degerlendirmek, karsi karsiya olduklari
tehditleri ve guvenlik aciklarini tespit etmek,
bu tehditlere karsi alinmasi gereken
onlemleri belirlemek ve kamu kurumlarinin
bilgi guvenligini gliiclendirmek igcin somut
oneriler sunmaktir. Ayrica, siber saldirilarin
toplumsal, ekonomik ve siyasi etkilerini
analiz ederek, kamu hizmetlerinin
surekliligini saglamak igin stratejik bir yol
haritasi olusturmaktir. Rapor, hem teknik
hem de politik diizeyde siber glivenligin
guclendirilmesini hedeflemektedir.
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Yonetici Ozeti

Bu rapor, Tiirkiye'deki kamu kurumlarinin siber giivenlik durumu, mevcut giivenlik agiklari,
alinan 6nlemler ve gelecege yonelik stratejiler iizerine kapsamli bir degerlendirme sunmaktadir.
Tiirkiye'nin artan dijitallesme siireci ve siber tehditlerin ¢esitliligi goz oniine alindiginda, kamu
kurumlarinin bilgi giivenligini saglamak ve toplumsal giiveni korumak i¢in daha giiclii ve

yenilik¢i politikalar gelistirilmesi gerekmektedir.
Mevcut Durum: Kamu Kurumlarinin Siber Giivenlik Durumu

Tiirkiye’de kamu kurumlarinin siber gilivenlik altyapilar1 hizla gelismektedir; ancak daha

karmasik hale gelen tehditler, sistemlerde ciddi agiklar yaratmaktadir. One ¢ikan sorunlar:

o Teknolojik Eksiklikler: Giincel olmayan yazilimlar, zayif sifreleme yontemleri ve

yetersiz altyapi.

o Kurumsal Zafiyetler: Calisan farkindaliginin diisiik olmasi ve kurumlar arasi giivenlik

esitsizlikleri.

e Hacklenme Olaylari: Kamu kurumlarina yonelik saldirilar arasinda kisisel veri

sizintilari, fidye yazilimi saldirilari ve kritik altyapilara yonelik tehditler yer almaktadir.
Ornekler:
o Saghk Bakanhg: Kisisel saglik bilgileri hedef alinmistir.
e MERNIS ve PolNet: Kapsamli veri sizintilar1 yaganmistir.
e Savunma Sanayi Sirketleri: Ar-Ge verilerinin sizdirilmas1 hedeflenmistir.
Mevcut Siber Giivenlik Politikalar1 ve Hukuki Cerceve

Tiirkiye, Kisisel Verilerin Korunmasi Kanunu (KVKK) ve ISO 27001 gibi yasal
diizenlemelerle bilgi glivenligi i¢in giiclii bir ¢ergeve olusturmustur. Ancak, bu diizenlemelerin

etkinligi, uygulamadaki bosluklar nedeniyle tam anlamiyla saglanamamaktadir. Oneriler:

1. Yasal Uyumluluk: Kamu kurumlarinin KVKK ve uluslararasi standartlara uyum

diizeylerinin artirilmasi.
2. Cezai Yaptirimlar: Siber sucglara yonelik daha caydiric1 yaptirimlarin uygulanmast.
3. Denetim Mekanizmalari: Siber giivenlik 6nlemlerinin diizenli olarak denetlenmesi.
Risk Yonetimi ve Tehdit Modelleme
Tiirkiye’deki kamu kurumlarina yonelik baglica tehditler:
o Hacker Gruplari: Kamu hizmetlerini aksatma ve veri ¢alma girisimleri.

e Siber Terorizm: Enerji ve saglik gibi kritik altyapilarin hedef alinmasi.
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o Devlet Destekli Saldirilar: Diplomatik ve ekonomik ¢ikarlar1 hedefleyen saldirilar.
e Sosyal Miihendislik: Calisanlar1 hedef alan kimlik av1 saldirilari.
Oneriler:
e Risk Analizi: ISO 27005 gibi standartlarla tehditlerin diizenli olarak degerlendirilmesi.
o Tehdit Istihbarati: Ulusal ve uluslararasi isbirligiyle tehditlerin erken tespit edilmesi.
Bilgi Giivenligi Stratejileri
Tiirkiye’nin bilgi glivenligini artirmak i¢in izlenmesi gereken stratejiler:

1. Giivenlik Protokolleri: Erisim kontroli, veri sifreleme ve acil durum planlarinin

olusturulmasi.
2. Calhisan Egitimi: Kamu personelinin diizenli siber giivenlik egitimlerine tabi tutulmasi.

3. Denetim ve izleme: Giivenlik énlemlerinin etkinligini artirmak igin diizenli izleme ve
raporlama.

Teknolojik Altyap: ve Yatirnmlar
Tiirkiye’nin kamu kurumlari, daha giiglii bir siber giivenlik altyapisina ihtiya¢ duymaktadir:

e Altyapr Yatirinmlari: Gelismis giivenlik duvarlari, sifreleme protokolleri ve yedekleme

sistemlerinin gii¢lendirilmesi.

e Bulut Giivenligi: Veri glivenligini saglamak i¢in bulut tabanl sistemlerde sifreleme ve

erisim kontrolii uygulanmas.

o Biitceleme: Siber giivenlik yatirnmlarina ayrilan biitgenin artirilmasi ve etkin

kullanilmasinin saglanmasi.
Kriz Yonetimi ve Olay Miidahale Planlar

Siber saldir1 sonrasi etkili bir miidahale siireci, kamu kurumlarinin giivenligini yeniden

saglamada kritik bir role sahiptir:

1. Hizh Tespit ve Izolasyon: Saldirtya ugrayan sistemlerin hizla izole edilmesi.

2. Olay Yonetimi: Saldirilarin etkilerinin analiz edilmesi ve sistemlerin geri yliklenmesi.
3. Seffaflik ve Iletisim: Kamuoyunun dogru bilgilendirilmesi.
4

Felaket Kurtarma Planlari: Yedekleme ve veri kurtarma siireclerinin hizla devreye

alinmasi.

Ulusal ve Uluslararasi isbirlikleri
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Tiirkiye, siber giivenlik kapasitesini artirmak i¢in hem ulusal hem de uluslararasi isbirliklerini
gelistirmelidir:

e Ozel Sektér Isbirligi: Giiclii teknolojik altyapilar ve uluslararas1 standartlarin

uygulanmasi.

o Uluslararas ittifaklar: NATO ve diger kiiresel organizasyonlarla bilgi paylasimi ve

ortak savunma stratejilerinin gelistirilmesi.
Sonuc ve Oneriler

Tiirkiye’nin kamu kurumlarmin siber giivenlik seviyesinin artirilmasi i¢in kapsamli bir

stratejiye ihtiya¢ duyulmaktadir:
1. Mevzuatin Giiclendirilmesi: KVKK ve diger diizenlemelerin etkin uygulanmasi.
2. Altyap:r Yatirnmlari: Modern ve dayanikli teknolojik altyapilarin kurulmasi.
3. Egitim ve Farkindahk: Calisanlarin bilgi giivenligi bilincinin artirilmasi.
4. Uluslararas: Isbirlikleri: Kiiresel siber tehditlere karsi ortak stratejiler gelistirilmesi.

Bu 6nerilerin hayata gecirilmesi, Tiirkiye nin dijital doniistimiinii giivenli ve siirdiiriilebilir bir

sekilde gerceklestirmesine katki saglayacaktir.
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Kamu Kurumlari ve Devlet Hizmetlerinin Siber Giivenlik Durumu, Siber Saldirilara

Kars1 Alacaklar1 Onlemler, Mevcut Durum Degerlendirmesi

Giris

Bu rapor, Tiirkiye'nin siber giivenlik stratejilerinin, yasal diizenlemelerinin ve alinan
Onlemlerinin analiz edilmesiyle, kamu kurumlarinin siber giivenlik acgiklarin1 kapatmaya
yonelik somut adimlar atilmasini tesvik etmeyi amaclamaktadir. Devletin siber giivenlik

alanindaki kapasitesinin artirilmasi, yerel ve kiiresel tehditlere karst direngli bir yapi

olusturulmasini saglamak i¢in kritik dneme sahiptir.

Amagc: Bu raporun temel amaci, Tiirkiye’deki kamu kurumlarimin siber giivenlik durumu
hakkinda kapsamli bir degerlendirme yapmaktir. Ozellikle son yillarda artan siber saldirilar goz
ontinde bulundurularak, kamu kurumlarmin mevcut siber giivenlik altyapilari, savunma
stratejileri ve potansiyel zafiyetleri analiz edilecektir. Raporda, kamu kurumlari i¢in gegerli olan
siber gilivenlik riskleri ve bu risklere karsi alinmasi gereken onlemler iizerinde durulacaktir.
Ayrica, siber saldirilarin toplumsal, ekonomik ve siyasi etkileri de tartisilacak ve bu baglamda

kamu hizmetlerinin siirekliligi icin gerekli onlemler 6nerilecektir.

Kapsam: Raporda, Tiirkiye'deki kamu kurumlar1 ve devlet hizmetlerinin siber giivenlik
diizeylerinin degerlendirilmesi ile birlikte, devletin mevcut bilgi giivenligi politikalarinin
etkinligi analiz edilecektir. Ozellikle kritik kamu hizmetleri sunan sektdrler (6rnegin saglik,
enerji, egitim, finans) hedef alinarak, her bir sektoriin karsilastigi giivenlik tehditlerine
odaklanilacaktir. Ayrica, kamu kurumlarinin mevcut giivenlik altyapilar1 ve siiregleri lizerinde
de durulacak, kurumsal giivenlik yonetimi agisindan karsilagilan zorluklar ve bosluklar
tartisilacaktir. Son olarak, kamu kurumlar1 ve devlet hizmetlerinin siber saldirilara karsi
korunmasina yonelik stratejiler gelistirilerek, bu stratejilerin nasil daha etkili hale

getirilebilecegi konusunda 6neriler sunulacaktir.
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Tiirkiye'nin Siber Giivenlik Stratejileri: Hiikiimetin Bilgi Giivenligi Politikalari, Yasal

Diizenlemeler ve Onlemler

Tiirkiye'de cesitli zamanlarda korsanlar ve hacker gruplari tarafindan hedef alinan ve
hacklenen birgok kamu kurumu ve 6zel sektor kurulusu olmustur. Bu saldirilar, genellikle
kisisel verilerin sizdirilmasi, kritik sistemlere zarar verilmesi veya devletin i¢ isleyisine dair

bilgiler edinilmesi amaciyla gerceklestirilmistir.
Yillara gore one ¢ikan saldirilar ve hedefler asagida sunulmaktadir:
1. 2016 ve Oncesi: DDoS Saldirilarimin Yiikselisi

2015 ve 2016 yillarinda kamu kurumlar1 ve bankacilik sistemlerine yonelik yogun DD0S
(Dagitik Hizmet Engelleme) saldirilar1 gergeklestirilmistir.

e Amag: Bankacilik ve kamu kurumlarini ¢alisamaz hale getirerek isleyisi durdurmak.

o Etkiler: Birgok banka ve devlet kurumu bu saldirilar karsisinda savunmasiz kalarak

gegici siireyle devre dis1 kalmastir.
2.2020: Pandemi Doneminde Phishing ve Fidye Yazilimi Saldirilar:

Pandemi doneminde dijital altyapmin 6nemi artmis ve siber saldirilar da bu altyapilar

iizerinden yogunlagmustir.
e Hedef: Saglik ve egitim sektorii.
e  Saldin Tiirleri:

Phishing (Oltalama): Sahte e-postalar ve siteler lizerinden kullanict bilgilerinin ele
gecirilmesi.

Fidye Yazilimi: Kritik sistemlerin sifrelenerek fidye talep edilmesi.
3.2022: Phishing Saldirilar1 ve Veri Sizintilarinin Artisi

Bu yil, onceki yillara kiyasla phishing (oltalama) saldirilarinda ve veri sizintisi
girisimlerinde belirgin bir artis yasanmustir.

e« USOM Verileri: 72 binden fazla oltalama girisimi engellenmis, kritik altyapilara

yonelik saldirilara karst 6nlemler alinmistir.
4. 2023: Siber Saldirilarda %30 Artis
2023 yilinda siber saldirilar %30 oraninda artis géstermistir.

e Hedefler: Kamu kurumlari (%99), savunma sanayi sirketleri, 6zel bankalar ve
holdingler.

o  Phishing Saldirilari: 105 binden fazla oltalama girisimi raporlanmstir.
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5.2024 (Ilk Ceyrek): Artan Saldir1 Hacmi

USOM, 2024 yilinin ilk ii¢ ayinda 37.600 siber saldirty1 engelledigini bildirmistir.
e Hedefler: Phishing saldirilari, zararli yazilim girisimleri ve bankacilik islemleri.
e Amagc: Veri calma, kritik sistemleri devre dis1 birakma.

En Cok Hedef Alinan Kamu Kurumlar ve Saldir1 Tiirleri

1. E-devlet Kapisi (turkiye.gov.tr):

Saldir1 Tiirleri: DDoS saldirilari, kimlik av1 girisimleri.

2. Enerji ve Tabii Kaynaklar Bakanhg:

Saldin Tiirleri: Enerji altyapilarina yonelik saldirilar.

3. Saghk Bakanhgi ve Hastaneler:

Saldir Tiirleri: Kimlik av1 girigimleri.

4. Merkezi Niifus Idaresi Sistemi (MERNIS):

Saldin Tiirleri: Veri sizintis1 girigimleri.

5. Ulastirma ve Altyap: Bakanhg:

Saldin Tiirleri: Internet altyapilarina ve iletisim aglarma yénelik saldirilar.
6. Milli Egitim Bakanhgi:

Saldin Tiirleri: Uzaktan egitim platformlari (EBA gibi).

7. Bankacilik Diizenleme ve Denetleme Kurumu (BDDK):

Saldin Tiirleri: Bankacilik sistemlerini hedef alan oltalama girigimleri.

8. Adalet Bakanhg ve E-adalet Sistemi:

Saldir: Tiirleri: Hukuki bilgi sizintilari, kimlik avi girisimleri.

9. Savunma Sanayii Baskanhg:

Saldin Tiirleri: Savunma projelerine yonelik siber casusluk.

10. Belediyeler:

e Saldin Tiirleri: Su ve ulagim sistemlerine yonelik saldirilar.

Asagida, Tiirkiye'de cesitli hackleme olaylarina ugrayan bazi Kkurumlar yer
almaktadar:
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1. Saghk Bakanhg

2016: Saglik Bakanligi'nin bilgi sistemlerine yonelik biiyiik bir siber saldir1 gergeklesmistir.
Hackerlar, Tiirkiye'nin saglik verilerini igeren kritik sisteme sizmis ve kisisel saglik bilgileri ile

veritabanlart hedef alinmistir.

2019: Bakanlik, bazi sistemlerinin hacker gruplar1 tarafindan ele geg¢irildigini ve onemli

verilerin sizdirildigini agiklamistir.
2. T.C. icisleri Bakanhg

Icisleri Bakanhigi'min bazi alt birimlerinin veritabanlar1 siber saldirilara ugranmistir. Bu
saldirilar, ¢cogunlukla devletin yonetim sistemleri ve giivenlik verilerinin hedef alindigi,
sistemlerdeki acgiklar araciligiyla yapilmistir. 2024 yilinda PolNet veri sizintis1 konusunda
Gazeteci Ibrahim Haskologlu tarafindan X iizerinden yapilan paylasimda, “Hackerlar,
Emniyetin kullandigi POLNET iizerinden veri sizintisi bagslattiklarini duyurdu. Kontrol
ettigimde bu senenin basinda aldigim telefon numarasindan ortaokulda aldigim ilk numaraya
kadar her sey ¢ikiyor. 3 giin 6nce yeni bir numara aldiysaniz maalesef o bile ¢ikiyor.” ifadesi

yer ald1.
3. Tiirkiye Elektrik Dagitim A.S. (TEDAS)

TEDAS a ait sistemler, 2016 yilinda biiyiik bir siber saldirtya ugramistir. Bu saldir1, enerji
altyapisina zarar verme amaciyla gergeklestirilmis ve bir¢ok kritik sistemin ele gegirilmesine

yol agmustir.
4. Milli Savunma Bakanhg

Milli Savunma Bakanligi'na ait ¢esitli dijital sistemler de defalarca hedef olmustur. Hacker
gruplari, askeri verilere ve savunma sistemlerine yonelik saldirilar gergeklestirmistir. Ozellikle

2015 ve 2016 yillarinda bu tiir saldirilar sik¢a giindeme gelmistir.
5. Tiirk Telekom

2019 yilinda, Tiirk Telekom’un bazi sistemlerine siber saldirilar yapilmis ve hackerlar
tarafindan bazi1 verilerin ele gecirildigi bildirilmistir. Bu saldirilar, Tiirkiye'nin internet

altyapisina yonelik tehditler olusturmustur.
6. TCDD (Tiirkiye Cumhuriyeti Devlet Demiryollar)

TCDD'nin veritabanlarina ve yolcu bilgilendirme sistemlerine yonelik ¢esitli siber saldirilar
gerceklesmistir. Bu saldirilar, sistemlere zarar verilmesi ve bazi bilgilerin ele gegirilmesi

amactyla yapilmistir.

7. Tiirkiye Cumhuriyet Merkez Bankas1 (TCMB)
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Merkez Bankasi'nin sistemlerine yonelik saldirilar, siber tehditler arasinda en ciddi
olanlardan biri olmustur. Bankanin finansal verilerine ve islemlerine yonelik saldirilar

gerceklestirilmis, bazi veriler sizdirilmistir.
8. Yiiksek Secim Kurulu (YSK)

YSK, 2019 secimleri oncesi, siber saldirilara maruz kalmistir. Se¢cim sonuglartyla ilgili
giivenligi saglamak igin ¢esitli dnlemler alinmasina ragmen, saldirilar sonuglarin manipiile

edilmesi ve verilerin ele gegirilmesi amaglamistir.
9. E-devlet Sistemi

E-devlet sistemi de hacker gruplar1 tarafindan hedef alinmis ve sistemdeki kullanic bilgileri
ve devlet hizmetlerine erisim hakki tehlikeye girmistir. Tiirkiye'deki birgok e-devlet

uygulamasinin hacklenmesi, ¢esitli giivenlik agiklarinin ortaya ¢ikmasina neden olmustur.
10. OSYM (Ol¢me, Secme ve Yerlestirme Merkezi)

2017 yilinda OSYM, siber saldirilara ugramis ve bazi sinav sonuglari iizerinde degisiklik
yapabilecek sekilde sistemlere giris yapilmistir. Bu tiir saldirilar, sinav sisteminin giivenligini
tehdit eden unsurlar olusturmustur. 2024 yilinda YKS, ALES, DGS, YOKDIL smnavlarinda

alinan tiim sonuclarin verileri sizdirildi.
11. Bankacilik ve Finans Kuruluslari

Tiirkiye'deki bircok banka ve finansal kurum, hem i¢ hem de dis tehditlerle kars1 karsiya
kalmis, hacker gruplar1 c¢esitli zamanlarda bankalarin 6deme sistemlerine saldirilar
gerceklestirmistir. Ozellikle 2017 ve 2018 yillarinda siber saldirilar finans sektorii i¢in dnemli

bir tehdit olmustur.
12. Kamuya Ait Veri Tabanlar1 ve Egitim Kurumlan

Tiirkiye’deki bazi egitim kurumlar1 ve kamuya ait veri tabanlari, cesitli siber saldirilara
ugramis ve kritik bilgilere erisilmistir. Bu saldirilar ¢ogunlukla kisisel verilerin sizdirilmasi,

diplomalarin ve akademik belgelerin manipiile edilmesi gibi sonuglar dogurmustur.
13. Tiirk Hava Yollar1 (THY)

THY, baz1 siber saldirilara maruz kalmis ve sirketin ucus sistemlerine yonelik saldirilar,
miisteri bilgilerinin tehlikeye girmesine neden olmustur. Bu saldirilar, hem ugus giivenligini

hem de yolcu verilerini tehdit etmistir.

14. Diyanet isleri Bagkanhg
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2020 yilinda Diyanet isleri Baskanligi'nin sistemine siber saldir1 yapilmis ve cesitli veriler
sizdirilmustir. Diyanet Isleri'nin dijital sistemlerine yonelik tehditler, dini organizasyonlara ait

hassas verilerin giivenligini riske atmistir.
Tiirkiye’de Siber Saldirilarin Hedefi: Savunma Sanayi ve Ozel Sirketler

Tiirkiye’de siber saldirilar, ulusal giivenlik ve ekonomik degerlerin korunmasi agisindan
stratejik 6neme sahip savunma sanayi sirketleri ile 6zel sektor kuruluglarin1 hedef almaktadir.
Ozellikle stratejik iiriin ve teknolojik veri gelistiren sirketler, Ar-Ge verilerinin sizdirilmasi
amaciyla siirekli saldirilara maruz kalmaktadir. Bu durum, sirket yonetimleri ve Savunma
Sanayii Baskanlig1 tarafindan raporlanmistir. Siber saldirilara maruz kalan kurum ve kuruluslar

asagida siralanmistir:
1. En Cok Siber Saldiriyya Maruz Kalan Savunma Sanayi Sirketleri
ASELSAN

e Hedef: Elektronik sistemler ve iletisim teknolojileri alaninda savunma sanayisine

yaptig1 katkilar.

« Siber Giivenlik Onlemleri: Sirket, hassas teknolojik verilerin korunmasi igin siber

giivenlik altyapisini siirekli giincellemektedir.
HAVELSAN
e Hedef: Bilgi ve iletisim teknolojileri, siber giivenlik ¢oztimleri.

« Siber Giivenlik Onlemleri: Sirket, altyapisini giiclendirmek icin biiyiik 6lcekli

yatirimlar yapmaktadir.

BAYKAR Teknoloji

o Hedef: IHA ve SIHA teknolojilerinde lider bir iiretici olmasi nedeniyle kritik teknolojik
verileri.

o Siber Giivenlik Onlemleri: Sirket, saldirilara kars: siirekli 6nlemler almakta ve

altyapisin giincel tutmaktadir.
TAI (Tiirk Havacilik ve Uzay Sanayii)
e Hedef: Hava platformlari ve uzay teknolojileri alanindaki stratejik veriler.

« Siber Giivenlik Onlemleri: Sirket, savunma sistemlerini siirekli olarak yenilemekte ve

giincellemektedir.
ROKETSAN

e Hedef: Fiize ve roket teknolojilerinde gelistirdigi kritik veriler.
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o Siber Giivenlik Onlemleri: Sirket, veri korumas1 i¢in siber giivenlik yatirimlarini

artirmistir.
2. En Cok Siber Saldirtya Maruz Kalan Ozel Sirketler
Koc¢ Holding

e Hedef: Teknoloji istirakleri olan Ko¢Sistem ve KogDigital {izerinden stratejik Ar-Ge

calismalari.
Netas
e Hedef: Savunma sanayiyle ilgili Ar-Ge verilerinin ele gegirilmesi.
Turkeell ve Tiirk Telekom

e Hedef: Teknolojik altyapilarinda kesinti olusturma ve iletisim sistemlerini devre dis1

birakma.
Bankacilik Sektorii (Ornegin, Ziraat Bankasi ve Diger Finans Kurumlar)

e Hedef: Kimlik av1 (phishing) ve fidye yazilimi saldirilariyla miisteri bilgileri ve finansal
sistemler.

Perakende ve E-Ticaret Sirketleri (Trendyol, Hepsiburada, N11 vb.)

e Hedef: Miisteri veri tabanlarinin ele gegirilmesi ve ticari islemler iizerinde kontrol

saglama.

Bu ornekler, Tiirkiye’deki bircok kamu ve 6zel sektor kurulusunun, siber giivenlik agiklari
nedeniyle hackerlar ve korsanlar tarafindan hedef alindigini ve bu durumun ciddi toplumsal ve
ekonomik etkiler yaratabilecegini gostermektedir. Tiirkiye’nin siber giivenlik altyapisinin
giiclendirilmesi ve siber tehditlere kars1 daha dayanikli bir sistemin kurulmasi gerekliligi, her
gecen giin daha fazla 6nem kazanmaktadir.
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1-Tiirkiye'nin Mevcut Siber Giivenlik Stratejileri

Tiirkiye, siber giivenlik alaninda 6nemli adimlar atmis ve stratejik bir yaklasim
benimsemistir. Ulkede siber giivenlik stratejilerinin temelini olusturan ilkeler arasinda ulusal
giivenligi saglama, ekonomik ve toplumsal siireglerin gilivenligini temin etme ve siber
tehditlerle miicadele etme yer almaktadir. Hiikiimet, cesitli giivenlik 6nlemleriyle kamu
kurumlarinin siber saldirilara kars1 daha giiclii hale gelmesini amaglamaktadir. Bu stratejiler
arasinda, ulusal bir siber gilivenlik merkezi kurma, siber giivenlik egitimleri ve farkindalik

artirma faaliyetleri ve siber kriz yonetim planlar1 bulunmaktadir.

Bununla birlikte, Tiirkiye'nin siber giivenlik stratejileri biiylik oranda ulusal savunma ve
devletin kritik altyapilarimin korunmasi {izerine yogunlasmaktadir. Tirkiye'nin Siber
Giivenlik Stratejisi 2016-2019 belgesi, devletin, kamu ve 6zel sektorlerin isbirligi i¢inde siber
giivenlik alaninda daha saglam bir yap1 olusturmasi gerektigini vurgulamaktadir. Ayrica, bu
strateji ile Tiirkiye'nin siber giivenlik kapasitesinin artirilmasi, yenilikgi siber teknolojilerin
kullamlmasi1 ve yeni nesil tehditlere karsi etkili bir savunma sistemi olusturulmasi
hedeflenmistir. Fakat gelinen noktada alinmasi istenilen veya alinan tedbirlerin yeterli olmadigi

goriilmektedir.
Yasal Diizenlemeler ve Hukuki Cerceve

Tiirkiye, siber gilivenlik ve bilgi gilivenligi alaninda giiclii bir hukuki altyap1 olusturmay1
hedeflemis ve bu baglamda cesitli yasal diizenlemeler gelistirmistir. Bunlarin basinda, 2016
yilinda yiiriirlige giren Kisisel Verilerin Korunmasi1 Kanunu (KVKK) yer almaktadir. Bu
kanun, hem kamu kurumlar1 hem de 6zel sektor i¢in kisisel verilerin korunmasini saglamak
amaciyla giiclii bir diizenleme ortaya koymaktadir. KVKK, veri giivenligi konusunda 6nemli

bir adim olmakla birlikte, tiim siber giivenlik politikalarinin bir parcasi olarak goriilmelidir.

Bir diger onemli yasal diizenleme ise Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun ve Siber Giivenlik Yasasidir. Bu yasalar, dijital ortamda giivenli iletisimi ve verilerin
korunmasini saglayacak bir ¢erceve olusturmus, aynt zamanda kamu kurumlarinin verilerini

kotiiye kullanimina kars1 saglam giivenlik onlemleri almay1 zorunlu hale getirmistir.

Ayrica, Tirkiye’nin Siber Giivenlik Koordinasyon Kurulu ve Ulusal Siber Olaylara
Miidahale Merkezi (USOM) gibi kuruluslar, devletin siber giivenlik stratejilerinin hayata
gecmesi i¢in Onemli bir rol oynamaktadir. USOM, kamu kurumlarmin siber giivenlik
zafiyetlerini izler ve siber saldir1 aninda miidahale eder. Bunun disinda, Tiirkiye’nin NATO ve
diger uluslararasi giivenlik isbirliklerine katilimi, Tiirkiye'nin kiiresel siber tehditlere karsi

igbirligini artirmaktadir.
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A Kamu Kurumlarinda Siber Giivenlik ve Tiirkiye nin Toplumsal Mahremiyeti

Siber Giivenlik Onlemleri

Hiikiimetin siber giivenlik politikalari, sadece yasal diizenlemelerle sinirli kalmamaktadir.
Tiirkiye, kamu kurumlari i¢in siber giivenlik altyapisinin giiclendirilmesi adina cesitli teknik
onlemler de almaktadir. Bu 6nlemler arasinda, giivenlik duvarlari (firewall), saldir1 tespit ve
engelleme sistemleri (IDS/IPS), sifreleme teknikleri, ve kapsamh veri giivenligi saglamak
amaciyla uygulanan yontemler yer almaktadir. Bunun yani sira, kamu kurumlarinin bilgi
giivenligi yonetim sistemleri olusturarak, gilivenlik seviyelerinin siirekli denetlenmesi

saglanmaktadir.

Tiirkiye, ayrica siber saldirilara karsi siber savunma takimlarinin olusturulmasi, siber
tehdit istihbarati paylasimi, ve siber giivenlik tatbikatlar: ile ulusal savunma kapasitesini
giiclendirmeyi amaglamaktadir. Bu stratejiler, Tiirkiye'nin bilgi giivenligi alanindaki
kapasitesini artirirken, ayni zamanda devletin ve kamu kurumlarinin savunma yeteneklerini
stirekli olarak gelistirmeyi hedeflemektedir. Bunca dnleme ragmen basarilamayan sizintilarin

devam etmektedir.
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2. Tiirkiye’deki Kamu Kurumlarinin Bilgi Giivenlig¢i Durumu

Mevcut Durum Analizi: Kamu Kurumlarimin Siber Giivenlik Altyapilari, Giivenlik

Aciklar1 ve Onceki Hacklenme Olaylarinin Analizi

Tiirkiye’deki kamu kurumlarinin siber giivenlik altyapilari, genellikle giderek artan
dijitallesme siireclerine paralel olarak gelismektedir, ancak her gecen giin daha sofistike hale
gelen siber tehditler karsisinda bazi agiklar ve eksiklikler ortaya ¢ikmaktadir. Kamu kurumlari,
ozellikle kritik altyap1 saglayan sektorlerde (saglik, enerji, finans, kamu hizmetleri) siber
giivenlik Onlemlerini giiclendirme yoniinde ilerlemeler kaydetmis olsa da, daha genis bir

yaklagim ve kapsamli bir giivenlik politikasi eksikligi gozlemlenmektedir.

Birgok kamu kurumu, veri giivenligi ve siber savunma ig¢in temel giivenlik duvarlari
(firewall) ve antiviriis yazilimlar1 kullanmakta, ancak bu yontemler giiniimiiziin gelismis siber
saldirilart karsisinda yeterli olmayabilmektedir. Birgok kurumda siber giivenlik i¢in yapilan
yatirimlar hala sinirlidir, siber giivenlik kiiltiirii heniiz her seviyede yerlesmemistir ve bu durum,
kurumlarin daha biiyiik saldirilara karsi savunmasiz olmasina neden olmaktadir. Ayrica, ¢esitli
kamu kurumlarinda bilgi giivenligi uygulamalart birbiriyle tutarsizdir, bu da veri kayb1 ve

sistemin ¢okmesi gibi felakete yol agabilecek riskleri artirmaktadir.

Birgok kamu kurumu, kapsamli siber giivenlik yonetim sistemlerine sahip olsa da, bunlar
genellikle yeterli diizeyde giincellenmemekte ve genis bir tehdit yelpazesine karsi etkili
olamamaktadir. Ayrica, bazi kamu kurumlar1 daha eski altyapilara dayali ¢aligmakta olup, bu

durum siber tehditler karsisinda ciddi zafiyetlere yol agmaktadir.

Riskler ve Zafiyetler: Kamu Kurumlarinda Karsilasilan Bilgi Giivenligi Riskleri,
Devletin ve Kamu Sektoriiniin Siber Tehditlere Kars1 Savunmasiz Noktalari

Tiirkiye'deki kamu kurumlari, siber tehditlere kars1 birgok risk ve zafiyet ile kars1 karsiya
kalmaktadir. Bunlarin basinda yazihm giincellemeleri ve yamalarimin zamaninda
yapilmamasi, zayif sifreleme protokollerinin kullanimi, sosyal miihendislik saldirilarina
kars1 zayif savunmalar, kurumlar arasi veri paylasim sirasinda giivenlik dnlemlerinin
yetersizligi ve insan faktorii gibi sorunlar yer almaktadir. Kamu kurumlari, kisisel verilerin
korunmasina dair yasal diizenlemelere uymakta zorlanmakta ve sistematik denetim eksiklikleri

yagsanmaktadir.

Veri giivenligi riskleri kamu sektoriinde biiyiik bir tehdit olusturuyor. Kurumlar arasindaki
veri paylasimi sirasinda, verilerin sifrelenmeden iletilmesi veya depolanmasi, biiyiik Olclide
giivenlik agigina yol agmaktadir. Ayrica, bazi kurumlarda sistemsel zafiyetler nedeniyle

veritabanlarina izinsiz erisim miimkiin olabilmektedir.
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I¢ tehditler de siber giivenlik zafiyetlerine yol agmaktadir. Kamu kurumlarinda calisanlarin,
ozellikle de diisiik giivenlik bilinci ile ¢alismalari, siber glivenlik tehditlerine kars1 kurumlari
savunmasiz birakmaktadir. Buna ek olarak, sosyal miihendislik saldirilar: gibi teknik olmayan
saldirilar, sifrelerin ¢alinmasi veya yetkisiz erisimlerin saglanmasi gibi durumlara yol

acabilmektedir.

Hacklenme Olaylar1: Onceki Hacklenme Olaylarinin Degerlendirilmesi ve Bunlarin
Sonuclan

Son yillarda Tiirkiye’de kamu kurumlarma yonelik bircok Onemli hacklenme olay1
yasanmistir. Bu saldirilar, genellikle kritik kamu hizmetlerinin fel¢ olmasina ve biiyiik veri
ihlallerine yol agmistir. Ozellikle saghk sektoriine ait verilerin calinmasi, bankacilik sektorii
ve kamu finansal islemlerine yonelik saldirilar ve kamu kurumlar:1 veri tabanlarina

yonelik siber saldirilar biiyiik yanki uyandirmistir.

Ornegin, saghk kurumlarina yénelik saldirilar, hastalarin kisisel bilgilerini hedef almis,
bu bilgilerin ¢alinmas1 saglik hizmetlerinin verimli sekilde sunulmasina engel olmustur. Bu tiir
saldirilar, kurumlarin sadece maddi kayiplar yasamasina degil, ayn1 zamanda kamu giiveninin

sarsilmasina da yol agmaktadir.

Bagka bir ornek ise Tiirkiye'deki kamu bankalarina yonelik gerceklestirilen siber
saldirilardir. Bu saldirilar, finansal sistemde giivenlik agiklar1 olusturmus ve ¢esitli bankacilik
hizmetlerinin askiya alinmasina sebep olmustur. Bu tiir saldirilarin sonuglari, yalnizca kamu
kurumlarma degil, ayn1 zamanda devletin genel giivenligi ve ekonomisi i¢in de ciddi tehditler

olusturabilmektedir.

Hacklenme olaylarinin sonuglari, sadece anlik veri kayiplarina yol agmakla kalmayip, uzun
vadeli giiven kaybi, hukuki ve diizenleyici sorunlar ve toplumun giivenlik algisimin
zedelenmesi gibi 6nemli olgulara da neden olmustur. Bu olaylar, daha giiglii ve sistematik bir

siber glivenlik stratejisinin gerekliligini bir kez daha gozler 6niine sermektedir.

Kurumlar Arasi Giivenlik Farkhliklari: Farkh Kamu Kurumlarinin Bilgi Giivenligi
Seviyeleri ve Bu Seviyedeki Esitsizlikler

Tiirkiye’deki kamu kurumlar1 arasindaki bilgi giivenligi seviyeleri biiyiik farkliliklar
gostermektedir. Biiyilk ve merkezi kurumlar, genellikle siber giivenlik altyapilarina daha
fazla yatirim yapmus ve gelismis sistemler kullanmaktadir. Ornegin, banka ve finans sektorii
gibi kritik alanlardaki kamu kurumlari, siber giivenlik konusunda daha sofistike ve gelismis

giivenlik dnlemleri almaktadir.

Ancak, yerel yonetimler ve kiiciik kamu kuruluslari arasinda bu alanda ciddi esitsizlikler
bulunmaktadir. Bu kurumlar genellikle daha az kaynak ayirmakta ve altyapilarini yeterince
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giincelleyememektedir. Bu durum, diisiik giivenlik 6nlemleriyle ¢alisan kurumlarin, siber

saldirilara kars1 daha savunmasiz olmalarina neden olmaktadir.

Ayrica, yasal ve diizenleyici standartlara uyum konusunda da kurumlar arasinda biiytik
farkliliklar bulunmaktadir. Baz1 kurumlar, KVKK ve siber giivenlik yasalarima tam uyum
saglarken, diger kurumlar bu yasalar1 yeterince uygulayamamaktadir. Bu durum, ulusal

giivenligi tehdit edebilecek biiyiik bir bosluga yol agmaktadir.

Sonug olarak, Tiirkiye’deki kamu kurumlarinda, siber giivenlik konusunda esit bir giivenlik
seviyesi saglanmasi i¢in acil onlemler alinmasi gerekmektedir. Bu dnlemler arasinda, yerel
yonetimlerin ve Kkiiciik kurumlarin siber giivenlik altyapilarina daha fazla yatirim
yapmalarini tesvik etmek, bilgi giivenligi farkindahigim1 artirmak ve kurumlar arasinda

bilgi paylasimimi artirmak biiyiik 6nem tagimaktadir.

Bu noktada, tek tip ve merkezi bir siber giivenlik stratejisi olusturulmasi ve kurumlar
arasindaki esitsizliklerin giderilmesi, Tiirkiye'nin genel siber giivenlik seviyesinin

giiclendirilmesine katki saglayacaktir.
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3-Bilgi Giivenligi Risk Yonetimi

Risk Analizi ve Degerlendirme Yontemleri: Kamu Kurumlarinda Kullanilan Risk
Analiz Metodolojileri

Kamu kurumlarinda bilgi giivenligi risk analizi, genel olarak cesitli metodolojilerle
gergeklestirilmekte olup, bunlar kurumlarin karsilastigi tehditler, zafiyetler ve potansiyel
etkileri degerlendirmek amaciyla kullanilir. Tiirkiye’deki kamu kurumlarinda yaygin olarak

kullanilan bazi risk analiz metodolojileri sunlardir:

1. ISO 27005: Bu, uluslararas: standartlara dayali bir risk yonetim metodolojisidir ve
kurumlarin siber giivenlik risklerini tanimlamalarina, degerlendirmelerine ve yonetmelerine
yardimci olur. Kamu kurumlari, ISO 27005 standardini kullanarak bilgi giivenligi risklerini
daha sistematik ve yapilandirilmis bir sekilde analiz ederler. Bu metodoloji, riskin etkisini ve

olasiligini belirleyerek, uygun giivenlik 6nlemleri ve stratejileri gelistirmek i¢in kullanilir.

2. OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation): Bu
metodoloji, 6zellikle kurumsal ortamlar i¢in tasarlanmis bir risk degerlendirme ¢ercevesidir.
Kamu kurumlart OCTAVE yo6ntemini kullanarak, kritik varliklar1 tanimlar, tehditleri belirler ve
giivenlik zafiyetlerini gozden gecirir. Bu model, giivenlik Onlemlerini ve savunmalarini

belirlemek i¢in organizasyonel hedefleri dikkate alir.

3. NIST (National Institute of Standards and Technology) Risk Yonetimi Cercevesi:
NIST'in 6nerdigi risk analizi metodolojisi, 6zellikle devlet kurumlar1 ve kritik altyapilar i¢in
yaygin olarak kullanilir. Bu ¢erceve, risk degerlendirmesinin temel adimlarini belirler ve siber
tehditlerin, zafiyetlerin, olasiliklarin ve potansiyel etkilerin sistematik bir sekilde analiz

edilmesini saglar.

Kamu kurumlari, bu metodolojilerle elde edilen bulgular1 kullanarak risklerini tanimlar,
onceliklendirir ve bu risklere karsi etkili stratejiler gelistirir. Ancak, her metodolojinin
uygulanmasi siirecinde, kurumlarin siber giivenlik bilincini artirmasi, diizenli denetimler

yapmasi ve yeni tehditlere karsi proaktif onlemler almasi gerekmektedir.

Tehdit Modelleme: Tiirkiye’deki Kamu Kurumlarim1 Hedef Alabilecek Olas1 Siber
Tehditler

Tiirkiye'deki kamu kurumlarini hedef alabilecek ¢esitli siber tehditler mevcuttur. Bu
tehditler, teknolojinin hizla geligsmesi, siber saldir1 tekniklerinin evrilmesi ve kurumsal giivenlik
aciklarinin artmasi ile giderek daha karmasik hale gelmektedir. Tiirkiye’deki kamu kurumlarina

yonelik olas1 tehditler arasinda sunlar 6ne ¢ikmaktadir:

1.  Hacker Gruplari ve Siber Sugclular: Tiirkiye'nin kritik altyapilarin1 hedef alan hacker
gruplari, siklikla siber su¢ isleme amaci giider. Ozellikle kamu hizmetlerinin verimli isleyisini
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bozmaya yonelik saldirilar, devletin dijital varliklarin1 ¢almaya veya santaj yapmaya yonelik
tehditler olusturmaktadir. Ransomware (fidye yazilimi) gibi saldirilar, biiyiik 6l¢ekli kamu
kurumlarin1 tehdit etmekte ve Onemli verilerin sifrelenmesi yoluyla isletme siireglerini

engellemektedir.

2. Siber Terorizm: Kamu kurumlarina yonelik siber terorizm tehdidi, 6zellikle kritik
altyapilarin hedef alinmasi1 durumunda biiyiik tehlike olusturabilir. Bu tiir saldirilar, kamu
giivenligini tehdit edebilir, halki panige sevk edebilir ve devletin toplumsal barisini bozabilir.
Kritik enerji altyapilari, ulagim sistemleri, saglik ve iletisim aglar1 gibi devletin hassas alanlari,
siber terdristlerin hedeflerinden biri olabilir.

3. Devlet Destekli Saldirilar: Tiirkiye’nin siber giivenlik stratejileri, 6zellikle devlet
destekli siber saldirilar ile miicadeleye odaklanmaktadir. Bu tiir saldirilar genellikle,
diplomatik iliskiler, stratejik ¢cikarlar ve ekonomik avantajlar amaci giiden, belirli bir iilke
ya da grup tarafindan desteklenen hacker gruplari tarafindan gerceklestirilmektedir. Bu tiir
saldirilar, kamu kurumlarmin isleyisini bozmaya yonelik olabilecegi gibi, devletin ulusal

giivenligine zarar verebilecek dogrudan tehditler olusturabilir.

4. Sosyal Miihendislik ve Phishing Saldirilari: Insan faktoriine dayal saldirilar, devletin
siber giivenlik zafiyetlerini artiran 6nemli bir tehdit olusturmaktadir. Phishing (oltalama) ve
sosyal miihendislik saldirilari, kurum igi ¢alisanlarin kimlik bilgilerini ¢almak amaciyla
yapilmaktadir. Bu tiir saldirilar, giivenlik zafiyetlerinden yararlanarak devlet verilerine izinsiz

erisim saglanmasina yol agabilir.

Zafiyet Tespiti: Mevcut Giivenlik Onlemlerinin Etkili Olup Olmadiginin Analizi ve
Kurumlar Arasi Giivenlik Bosluklarinin Ortaya Konmasi

Tiirkiye’deki kamu kurumlarinin mevcut giivenlik onlemleri, genellikle altyapi, sistem
giivenligi ve ¢alisan egitimi gibi temel diizeydeki ihtiyaglar karsilama noktasinda kalmaktadir.
Ancak, daha genis tehditlere karsi yeterince etkili degildir. Zafiyet tespiti, bu agiklar1 ve
eksiklikleri belirlemenin temel aracidir.

1. Teknolojik Zafiyetler: Kamu kurumlar1 arasinda eski yazilimlar ve giincellenmemis
sistemler yaygin bir giivenlik acig1 olusturmaktadir. Yazilim gilincellemelerinin geciktirilmesi
ve zayif sifreleme yontemlerinin kullanilmasi, kurumlarin saldirilara karst savunmasiz
kalmasina neden olmaktadir. Ayrica, bazi kurumlarda ag giivenligi konusunda ciddi zafiyetler
mevcut olup, giivenlik duvarlari ve IDS/IPS sistemleri gibi araclar yeterince etkin

kullanilmamaktadir.

2. [lcsel Zafiyetler: Kurum ici ¢alisanlar, siber giivenlik tehditlerinin en biiyiik kaynag
olabilir. Calisan egitimi ve farkindalik eksiklikleri, siber saldirilara kars1 zayif bir savunma

olusturur. I¢ tehditler, disaridan yapilan saldirilardan daha tehlikeli olabilir. Bunun yaninda,
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kurumlar arasi veri paylasimi ve isbirlikleri sirasinda yeterli giivenlik Onlemleri

alinmamaktadir, bu da biiyiik bir risk olusturur.

3. Kurumlar Arasi Giivenlik Bosluklar:: Tiirkiye’deki kamu kurumlari arasinda biiyiik
giivenlik bosluklar1 bulunmaktadir. Ozellikle, yerel yonetimler ve kiigiik olcekli kamu
kurumlari, merkezi yonetim ve biiylik kurumlar kadar siber glivenlik yatirimlarina sahip
degildir. Bu durum, farkh giivenlik seviyelerine ve esitsizliklere yol agmakta, tiim kamu

kurumlarmin genel siber giivenlik seviyesini zayiflatmaktadir.

Tiirkiye'deki kamu kurumlarinda giivenlik agiklarinin tespiti ve bu agiklarin kapatilmasi igin
kapsamli ve siirekli bir risk yonetimi siirecinin kurulmasi gerekmektedir. Kamu kurumlari,
siber giivenlik egitimi, giincel altyapr yatirnmlari, yazihm giincellemeleri ve kurumlar
arasi isbirligi gibi 6nlemlerle bu zafiyetleri minimize edebilir ve siber tehditlere kars1 daha

saglam bir savunma hatt1 olusturabilirler.
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4-Mevcut Siber Giivenlik Politikalar1 ve Hukuki Cerceve

Yasal Diizenlemeler ve Standartlar: Tiirkiye'deki Kamu Kurumlarinin Bilgi Giivenligi

Icin Mevcut Yasal Cercgeve ve Uluslararasi: Standartlar

Tiirkiye’deki kamu kurumlari, bilgi giivenligi saglamak amaciyla bir dizi yasal diizenleme
ve uluslararasi standartlara uymak zorundadir. Bu ¢ercevede, Kisisel Verilerin Korunmasi
Kanunu (KVKK) ve ISO 27001 gibi 6nemli diizenlemeler ve standartlar, bilgi giivenliginin

hukuki temellerini olusturur.

1. Kisisel Verilerin Korunmasi1 Kanunu (KVKK): 2016 yilinda kabul edilen KVKK,
Tiirkiye’deki bilgi giivenligi cergevesinin en Onemli pargasidir. KVKK, kisisel verilerin
islenmesi, saklanmasi ve korunmasi konusunda kapsamli diizenlemeler getirmektedir. Kamu
kurumlarinin, kisisel verileri toplarken, saklarken ve isleme siireglerinde bireylerin haklarina
zarar vermemek i¢in KVKK'ya tam uyumlu hareket etmeleri gerekmektedir. Kanun, kigisel
verilerin korunmasina yonelik hukuki yiikiimliiliikleri belirler ve ihlallerde belirli cezai

yaptirimlar ongortir.

2. IS0 27001 (Bilgi Giivenligi Yonetim Sistemi): Kamu kurumlari i¢in uluslararasi kabul
gormiis bir diger 6nemli standart ISO 27001 dir. ISO 27001, bilgi giivenligi yonetim sisteminin
olusturulmasi, uygulanmasi ve siirdiiriilmesi i¢in bir ¢erceve sunar. Tiirkiye’de bir¢ok kamu
kurumu, ISO 27001 standardin1 benimseyerek, uluslararasi seviyede kabul goren giivenlik
onlemleri almay1 hedeflemektedir. Bu standart, kurumlarin bilgi giivenligini ydnetmeleri,

potansiyel tehditleri tespit etmeleri ve dnlem almalari igin bir yol haritasi sunar.

3. Bilgi Giivenligi I¢in Diger Yasal Diizenlemeler: Tiirkiye’deki kamu kurumlar1 ayrica
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun, Siber Giivenlik Stratejisi ve Siber
Giivenlik Yiikiimliiliikleri gibi yasal diizenlemelere de tabidir. Bu diizenlemeler, devletin
kritik altyapilarin1 korumak amaciyla siber tehditleri ele alir ve kamu sektdriinde bilgi giivenligi

bilincini artirmay1 hedefler.

Tiirkiye’nin yasal diizenlemeleri, kamu kurumlarinin bilgi giivenligi i¢in bir temel
saglarken, uluslararasi standartlar da bu sistemlerin etkinligini artirmak i¢in 6nemli bir
referans noktasi olusturur. Ancak, hukuki cergevenin etkin bir sekilde uygulanabilmesi i¢in
devletin, 6zel sektorle isbirligi yaparak denetimleri siklagtirmasi ve glincel tehditlere karsi
stirekli yasal diizenlemeler yapmasi gerekmektedir.

Bilisim Suglar1 ve Cezai Yaptirimlar: Kamu Kurumlarinda Bilgi Giivenligi ihlalleri ile

Tlgili Cezai Yaptirnmlarin Mevcut Durumu

Kamu kurumlarindaki bilgi giivenligi ihlalleri, 6nemli bir giivenlik riski teskil etmektedir
ve bu tiir ihlallerin cezai yaptirimlari, siber giivenlik politikalarinin etkinligini saglamak adina
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kritik bir rol oynar. Tiirkiye’de bilisim suclariyla ilgili cezai yaptirimlar, temel olarak Tiirk
Ceza Kanunu (TCK) ve KVKK cercevesinde belirlenmistir.

1. Tiirk Ceza Kanunu (TCK): TCK, bilisim suclariyla ilgili diizenlemeleri icermektedir
ve bu suclarin cezai yaptirimlarini net bir sekilde tanimlar. Veri hirsizhigi, veri kaybi veya
veriye izinsiz erisim gibi suglar, TCK kapsaminda cezalandirilabilir. TCK'nin 243. maddesi,
bilisim sistemine izinsiz giris yapan ve verileri ele geciren kisilere hapis cezas1 6ngérmektedir.
Ayrica, sistemlere zarar verme veya bilgi hirsizhig gibi durumlar da cezai yaptirim gerektiren

eylemler olarak tanimlanir.

2. Kisisel Verilerin Korunmasi Kanunu (KVKK): Kamu kurumlarinda bilgi giivenligi
ihlali, KVKK cergevesinde kisisel verilerin izinsiz islenmesi, kaybedilmesi veya baskalarina
aktarilmast durumunda cezai yaptirimlarla karsi karsiya kalir. KVKK'ya aykirt hareket eden
kamu kurumlarina idari para cezalar1 uygulanabilir. Ayrica, kisisel verilerin giivenligini
saglamayan kamu kurumlari, hukuki sorumluluklar tasir ve zarar goren bireylere tazminat

o0demekle yiikiimlii olabilir.

Bu cezai yaptirnmlar, bilgi giivenligi ihlallerine karsi caydirict bir etki yaratirken, ayni
zamanda kamu kurumlarinin daha dikkatli ve giivenli sistemler kurmasini tesvik eder. Ancak,
cezai yaptirimlar tek basina yeterli degildir; e@itim, denetim ve seffaflik gibi unsurlar da

ihlallerin 6nlenmesi igin gereklidir.
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5-Gizlilik ve Veri Koruma: Kamusal Verilerin Korunmasi ve Giivenligi i¢in Uygulanan
Onlemler

Kamusal verilerin korunmasi ve giivenligi, gizlilik ilkelerinin temelini olusturur. Kamu
kurumlari, topladiklari kigisel ve ticari verileri, gizlilik ve giivenlik acisindan belirli 6nlemlerle
korumakla ytikiimlidiir. Tiirkiye’de bu giivenligi saglamak i¢in bazi uygulamalar mevcuttur:

1. Veri Sifreleme ve izinli Erisim: Kamu kurumlari, topladiklar1 verileri sifreleme gibi
giivenlik Onlemleriyle korumaktadir. Ayrica, veriye erisimi kontrol etmek ve yalnizca
yetkilendirilmis kigilerin erismesini saglamak i¢in izinli erisim politikalar1 uygulanmaktadir.

Bu politikalar, verinin yetkisiz kisiler tarafindan ele gegirilmesini engeller.

2. Giivenlik Duvarlar1 ve Ag§ Koruma: Kamu kurumlari, verilerin korunmas igin
giivenlik duvarlari, IDS/IPS (intrusion Detection Systems / Intrusion Prevention Systems)
ve antiviriis yazilmlari gibi ag koruma sistemlerine yatirim yapmaktadir. Bu sistemler, veriye

izinsiz erigimi engelleyerek, verilerin giivenligini saglamaktadir.

3. Veri Saklama Siireleri ve Imha Protokolleri: Kamu kurumlari, kisisel verilerin belirli
stirelerle saklanmasini ve siiresi dolan verilerin giivenli bir sekilde imha edilmesini saglayan
veri saklama ve imha protokollerine sahiptir. Bu uygulamalar, verilerin uzun siire

saklanmasinin engellenmesi ve verilerin yanliglikla veya kotii niyetle ifsa edilmesini dnler.

4. Denetimler ve Uyumluluk Izleme: Kamu kurumlari, belirli araliklarla gizlilik
denetimleri ve giivenlik denetimleri yaparak, verilerin korunmas: ile ilgili 6nlemlerin

etkinligini test ederler. Ayrica, bu denetimler aracilifiyla yasal uyumluluk saglanir.

5. Cahsan Egitimi ve Farkindalik Programlari: Kamu kurumlarinda c¢alisanlarin, veri
giivenligi konusunda stirekli olarak egitilmesi gereklidir. Calisanlar, gizlilik s6zlesmeleri
imzalayarak, kisisel wverileri koruma sorumluluguna sahip olduklarim1 kabul ederler.
Farkindalik programlan ise ¢alisanlarin gilivenlik tehditlerine karsi daha dikkatli olmasini

saglar.

Tiirkiye’deki gizlilik ve veri koruma onlemleri, 6zellikle KVKK ve uluslararasi standartlara
dayali olarak uygulanmaktadir. Bu 6nlemler, sadece kamu kurumlarinin degil, ayn1 zamanda
vatandaglarin da giivenligini saglamayr amaglar. Ancak, teknolojik gelismelere uyum
saglamak ve yeni tehditlere kars1 hizh aksiyon almak i¢in siirekli iyilestirme ve giincelleme
gereklidir.
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6-Kamu Kurumlan Icin Bilgi Giivenligi Stratejileri

Giivenlik Politikalar1 ve Protokoller: Kamu Kurumlarinda Uygulanmasi Gereken

Temel Bilgi Giivenligi Protokollerinin Belirlenmesi

Kamu kurumlarinda bilgi gilivenliginin saglanmasi, gii¢lii bir giivenlik politikasinin ve
protokollerinin uygulanmasina dayanir. Bu protokoller, kurumlarin bilgi varliklarini koruyarak,
dijital ortamda olusabilecek tehditlere karst direng olusturmayr hedefler. Giivenlik

politikalariin belirlenmesinde dikkate alinmasi gereken ana unsurlar sunlardir:

1. Veri Koruma Protokolleri: Kamu kurumlari, hem kisisel hem de kurumsal verilerin
giivenligini saglamak i¢in giiclii veri koruma politikalarina sahip olmalidir. Bu, verilerin
sifrelenmesi, yetkisiz erisimlerin engellenmesi, veri saklama stirelerinin belirlenmesi ve diizenli

veri imha siire¢lerini igerir.

2. Erisim Kontrolii Protokolleri: Erisim kontrolii, dogru kisilerin yalnizca belirli verilere
ulagmasini saglamak icin kritik bir 6neme sahiptir. Kamu kurumlarinda ¢ok faktorlii kimlik
dogrulama (MFA), rol tabanh erisim kontrolii (RBAC) ve izinli erisim yontemleri

uygulanmalidir. Bu protokoller, kurum igindeki veri giivenligini saglamada 6nemli bir aragtir.

3. Ag Giivenligi Protokolleri: Kamu kurumlarinin aglarina ydnelik tehditler, siber
saldirilara karsi alinacak Onlemlerle minimize edilmelidir. Giivenlik duvarlari, IDS/IPS
sistemleri ve VPN coéziimleri, dis tehditlere karsi korunmanin temel unsurlaridir. Ayrica, i¢
aglardaki giivenlik aciklarimi tespit etmek icin ag izleme ve sizma testleri gibi siirecler

kullanilmalidir.

4.  Acil Durum ve ihlal Yonetim Protokolleri: Her kamu kurumu, bilgi giivenligi ihlali
veya siber saldiri durumunda hizli bir sekilde tepki verebilmek i¢in siber kriz miidahale
planlar olusturmalidir. Bu protokoller, siber saldirilarin etkisini minimize etmek ve hizlica

toparlanmay1 saglamak i¢in gereklidir.

5. Yasal Uyumluluk ve Raporlama Protokolleri: Kamu kurumlari, 6zellikle KVKK ve
ISO 27001 gibi yasal gerekliliklere uymak zorundadir. Bu, veri isleme siire¢lerinin denetimini
ve gizlilik raporlamalarimin diizenli yapilmasim igerir. Protokoller, kurumsal verilerin

korunmasi ve denetim siireclerinin seffafligin1 saglamalidir.

Egitim ve Farkindalhik Calismalari: Kamu Cahsanlarinin Bilgi Giivenligi Konusundaki

Egitimi ve Farkindalik Diizeyinin Artirilmasi

Kamu kurumlariin bilgi giivenligi stratejisinde en 6nemli unsurlardan biri, ¢alisanlarin
giivenlik bilincini artirmaktir. Bu, sadece teknik 6nlemleri degil, ayn1 zamanda insan faktoriinii
de giivenlik siirecinin bir pargasi haline getirir. Egitim ve farkindalik ¢aligmalari i¢in 6nerilen

stratejiler sunlar olmalidir:
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1. Siirekli Egitim Programlari: Kamu kurumlarinda tiim calisanlar, bilgi giivenligi
egitimlerinden diizenli olarak geg¢melidir. Bu egitimler, hem yeni baslayanlar i¢in temel
giivenlik bilgilerinden, hem de mevcut ¢aligsanlar i¢in ileri diizey giivenlik tehditlerine kadar
genis bir yelpazeyi kapsamalidir. Egitimde phishing saldirilari, giivenli sifre kullanimi, sosyal

mihendislik gibi konulara 6zel olarak yer verilmelidir.

2. Simiilasyonlar ve Tatbikatlar: Egitimlerin daha etkili olabilmesi icin, ¢alisanlarin
karsilagabilecekleri siber saldiri tiirlerini simiile eden tatbikatlar diizenlenmelidir. Bu
tatbikatlar, calisanlarin gercek zamanlh senaryolar iizerinden nasil tepki vereceklerini

gormelerini saglar ve farkindalik diizeylerini artirir.

3. Farkindahk Kampanyalari: Ozellikle yil déniimleri veya haftalar gibi belirli zaman
dilimlerinde farkindalik kampanyalar1 diizenlenebilir. Bu kampanyalar, sosyal medya, e-posta
biiltenleri ve kurum i¢i posterler gibi cesitli mecralar iizerinden bilgi gilivenligi bilincini

artirmak icin etkin bir arag olabilir.

4. Kisisel Giivenlik Bilinci: Calisanlar, sadece kurum bilgisini degil, kendi kisisel
bilgilerini de siber tehditlere karsi nasil koruyacaklar1 konusunda bilgilendirilmelidir. Bu,
kisisel bilgisayar giivenligi, mobil cihaz giivenligi ve sosyal medya giivenligi gibi alanlarda

egitimlerle desteklenebilir.

Siber Giivenlik Egitim Programlari: Kamu Personeline Yonelik Diizenli Giivenlik
Egitimlerinin Gerekliligi
Kamu personelinin, gelisen siber tehditlere karsi siirekli olarak egitilmesi, kurumlarin

giivenligini saglamada biiyiik 6nem tasir. Bu egitimlerin icerik ve yapisi su sekilde olmalidir:

1. Temel Siber Giivenlik Egitimleri: Tiim kamu personeline yonelik temel siber giivenlik
egitimi, ¢alisanlarin siber saldirilar1 taniyip nasil korunacaklarini 6grenmeleri i¢in gereklidir.
Bu egitimlerde phishing saldirillari, ransomware, malware gibi temel siber tehditler

ogretilmelidir.

2. [1leri Diizey Egitimler ve Uzmanhk Alanlar:: Siber giivenlik uzmanlan icin ileri
diizey egitim programlar1 diizenlenebilir. Bu egitimlerde, ag giivenligi, kripto sistemler,

sifreleme teknolojileri ve sizma testleri gibi konulara yogunlagilmalidir.

3. Acil Durum Miidahale Egitimi: Personel, acil durumlar i¢in hazirlikli olmali ve olasi
bir giivenlik ihlali veya siber saldir1 durumunda hizli ve etkili bir sekilde miidahale
edebilmelidir. Bu egitimler, siber saldir1 sirasinda ne yapilmasi gerektigini ve olay yonetimi

stirecinin nasil isledigini igcermelidir.
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4. Giincel Tehditler ve Teknolojiler: Egitimler, yeni tehditler ve gelisen teknolojiler
hakkinda diizenli giincellemeler igermelidir. Bu, siber gilivenlik diinyasindaki degisen

dinamiklere hizlica adapte olunmasini saglar.

Denetim ve Izleme: Kamu Kurumlarimn Siber Giivenlik Durumunu izlemek I¢in

Denetim Mekanizmalarinin Kurulmasi

Kamu kurumlarinda gilivenligin etkin bir sekilde saglanabilmesi i¢in, denetim ve izleme
mekanizmalar1 kritik bir 6neme sahiptir. Bu mekanizmalar, kurumlarin bilgi giivenligi
uygulamalarini ve glivenlik aciklarini stirekli olarak izlemek i¢in kullanilmalidir. Uygulanmasi

gereken ana unsurlar sunlardir:

1. Giivenlik izleme Araglari: Kamu kurumlari, giivenlik izleme araclar kullanarak ag
trafigini, sunuculari, veri tabanlarini ve kullanici etkinliklerini siirekli izlemelidir. Bu izlemeler,

potansiyel tehditleri erkenden tespit etme ve buna gore 6nlem alma firsati sunar.

2. Denetim Raporlar1 ve Performans Degerlendirmesi: Diizenli olarak denetim
raporlar1 hazirlanmali ve kurum i¢indeki giivenlik seviyeleri belirli araliklarla
degerlendirilmeli. Bu raporlar, kurumlarin siber giivenlik stratejilerinin ne kadar etkili oldugunu

belirlemeye yardimci olur.

3. 1d¢ ve Dis Denetim Siirecleri: Kamu kurumlarinda hem i¢ denetim ekiplerinin hem de
dis bagimsiz denetgilerin  belirli periyotlarla giivenlik degerlendirmeleri yapmasi
gerekmektedir. Bu denetimler, kurumlarin uyguladigi giivenlik Onlemlerinin etkili olup

olmadigini kontrol eder.

4. Olay Miidahale ve Raporlama: Denetim ve izleme siireclerinin bir pargasi olarak, her
siber saldir1 ya da giivenlik ihlali olayinin detayl bir sekilde raporlanmasi, analiz edilmesi ve
gerekli aksiyonlarin alinmasi gerekmektedir. Bu, gelecekteki tehditlere kars: stratejik dnlemler

almay1 saglar.
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7-Teknolojik Altyapi ve Yatirnmlar

Giiclii Siber Giivenlik Altyapisi: Kamu Kurumlarimin Sahip Olmasi1 Gereken Giincel

Teknolojik Altyapilar

Kamu kurumlarinin siber giivenlik altyapisi, tehditlere kars1 dayanikli olmali ve modern

teknolojilere dayali olmalidir. Bu altyapi su bilesenleri icermelidir:

1. Giivenlik Duvarlar: ve IDS/IPS Sistemleri: Dis tehditlere kars1 glivenligi saglamak
icin kurumlar, gelismis giivenlik duvarlari, saldir1 tespit sistemleri (IDS) ve saldiri

engelleme sistemleri (IPS) kullanmalidir.

2. Veri Sifreleme ve Ileri Diizey Sifreleme Teknikleri: Verilerin hem tasima sirasinda
hem de depolanirken sifrelenmesi, veri sizintilar1 ve izinsiz erisimleri engeller. SSL/TLS gibi

giiclii sifreleme protokolleri kullanilmalidir.

3.  Yedekleme ve Felaket Kurtarma Sistemleri: Herhangi bir siber saldir1 veya dogal afet
sonrast verilerin kaybolmamasi i¢in yedekleme sistemleri ve felaket kurtarma planlar

olusturulmalidir. Bu sistemler, bulut tabanh yedekleme ¢oziimleri ile giiclendirilebilir.

Bulut Giivenligi: Bulut Tabanh Sistemlere Gegisin Giivenlik Ac¢isindan

Degerlendirilmesi

Bulut teknolojilerine gegis, kamu kurumlarina esneklik ve verimlilik saglar; ancak bu gecisin
giivenlik a¢1g1 yaratmamas: i¢in dikkatli bir degerlendirme yapilmalidir. Kamu kurumlariin

bulut giivenligi su stratejilerle saglanabilir:

1. Bulut Giivenlik Protokolleri: Veri sifreleme, giivenli erisim kontrolii ve c¢ok
faktorlii kimlik dogrulama gibi protokoller, bulut ortaminda veri giivenligini saglamada kritik

oneme sahiptir.

2. Bulut Saglayicilariyla Giivenlik Sozlesmeleri: Kamu kurumlari, bulut hizmet
saglayicilartyla gilivenlik standartlar1 ve yiikiimliiliikkler konusunda agik sézlesmeler yapmali ve

giivenlik denetimlerini diizenli olarak yapmalidir.

Siber Giivenlik Yatirnbmlar1 ve Biitceleme: Kamu Kurumlarinda Giivenlik

Teknolojilerine Yapilacak Yatirnmlarin Planlanmasi ve Biitcelendirilmesi

Kamu kurumlar igin siber gilivenlik yatirimlarinin biitgelenmesi, uzun vadeli giivenlik

hedeflerine ulasilabilmesi i¢in gereklidir. Bu siire¢ su adimlar1 igermelidir:

1. Siber Giivenlik Yatirnm Oncelikleri: Oncelikle kritik altyapilar, ag giivenligi, veri

koruma ve kullanici egitimi gibi alanlarda yapilacak yatirimlar belirlenmelidir.

2. Biitceleme ve Finansal Planlama: Siber giivenlik i¢in ayrilan biitge, her yil belirli bir

oranda arttirilmali ve bu alandaki finansal planlamalar uzun vadeli olmalidur.
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3.  Verimlilik Analizleri: Yatirimlarin etkinligini 6lgmek i¢in geri doniis (ROI) analizleri
yapilmali ve siber giivenlik Onlemlerinin ne kadar basarili oldugu diizenli olarak
degerlendirilmektedir.
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8-Kriz Yonetimi ve Olay Miidahale Planlari
Siber Saldir1 Sonrasi Miidahale: Siber Saldirillarin Ardindan Nasil Bir Miidahale

Siireci izlenmelidir?

Siber saldirilar, kamu kurumlarimin bilgi giivenligini tehdit eden 6nemli bir risktir. Bu
nedenle, her kurum igin etkili bir olay miidahale plani gelistirilmesi kritik 6neme sahiptir.

Siber saldir1 sonras1 miidahale siireci su temel adimlardan olusmalidir:

1. Hizh Tespit ve izolasyon: Siber saldiridan etkilenmis sistemler, ilk asamada hizla tespit
edilmeli ve izole edilmelidir. Boylece, saldirmin yayilmasinin oniine gegilir. Bu asamada,
saldir tespit sistemleri (IDS) ve anormal trafik izleme araclar aktif bir sekilde kullanilarak

zararli yazilimlar hizla tespit edilmelidir.

2. Olayin Degerlendirilmesi ve Anlamlandirilmasi: Saldir1 tiirii belirlenmeli ve etkileri
degerlendirilmelidir. Bu asama, siber giivenlik ekiplerinin saldir1 tiirii analizi yaparak,

saldirganlarin hedeflerini ve kullandiklar1 yontemleri anlamalarina yardimer olur.

3. Miidahale ve Iyilestirme: Saldirinin etkiledigi sistemlerdeki zararli yazilimlar
temizlenmeli ve sistemler geri yiiklenmelidir. Yedekleme sistemleri ve felaket kurtarma
planlar1 devreye sokulmalidir. Ayrica, saldirtya karsi alinacak tedbirler (6rnegin, sifrelerin

sifirlanmasi, yazilimlarin giincellenmesi) hizla uygulanmalidir.

4. Halkla Iletisim ve Seffaflik: Saldir1 sonrasi, kamuoyunun bilgilendirilmesi ve seffaf
bir sekilde durumun paylasilmasi gerekmektedir. Bu, hem giiven insa eder hem de olas1 yanlis

bilgi akislarini engeller.

5. lIzleme ve Raporlama: Miidahale siireci sonrasinda, olayin detayli bir sekilde
raporlanmast ve kurumsal giivenlik sistemlerinin gili¢lendirilmesi i¢in 6grenilen derslerin

kaydedilmesi 6nemlidir.

Acil Durum Planlar1 ve Yedekleme Sistemleri: Kamu Kurumlarinda Yasanacak Veri

Kayiplar: veya Saldirilar Sonrasi Veri Kurtarma Stratejileri

Veri kayb1 ve siber saldirilar sonrasi etkin bir veri kurtarma stratejisi, kamu kurumlarinin
devamliligini saglamak adina onemlidir. Acil durum planlar1 ve yedekleme sistemleri su

unsurlar1 igermelidir:

1. Veri Yedekleme Protokolleri: Otomatik yedekleme sistemleri her kurumda aktif
olmal1 ve kritik veriler giinliik olarak yedeklenmelidir. Ayrica, yedekleme verilerinin bulut
ortaminda veya cografi olarak ayri bir lokasyonda depolanmasi, olas1 afetlere kars1 daha

fazla giivenlik saglar.
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2. Felaket Kurtarma Planlari: Felaket kurtarma planlari, veri kaybr durumunda her
adimin nasil uygulanacagini belirten agik ve etkili bir kilavuz olmalidir. Bu planlarda,
sistemlerin nasil yeniden yapilandirilacagi, hangi verilerin kurtarilacag: ve kurtarma siiresinin

nasil hizlandirilacagina dair prosediirler bulunmalidir.

3. Veri Entegrasyonu ve Siirekliligi: Yedeklenen verilerin yalmizca fiziksel olarak
saklanmas1 yeterli degildir. Ayn1 zamanda verilerin en son siiriimleriyle uyumlu sekilde
sistemlere entegre edilmesi ve her kurumda veri kurtarma tatbikatlar1 yapilmasi
gerekmektedir.

4. Yedekleme ve Kurtarma Siirekliligi Testleri: Sistemlerin etkinligini ve yedekleme
stireclerinin saglikli isleyisini test etmek amaciyla, diizenli tatbikatlar yapilmalidir. Bu

tatbikatlar, olas1 bir siber saldirtya kars1 aninda ¢6ziim tiretebilme kapasitesini artirir.

Sosyal ve Ekonomik Etkiler: Hacklenmis Kamu Verilerinin Toplumsal ve Ekonomik

Etkileri Uzerine Analiz

Siber saldirilar yalnizca teknik degil, toplumsal ve ekonomik olarak da ciddi sonuglar
dogurur. Hacklenmis kamu verilerinin toplumsal ve ekonomik etkileri su sekilde analiz
edilebilir:

1. Toplumsal Giivenin Sarsilmasi: Kamu verilerinin ele gecirilmesi, halkin devlet ve
kamu kurumlarma olan giivenini ciddi sekilde zedeler. Ozellikle kisisel ve finansal verilerin

aci8a ¢ikmasi, vatandaslar arasinda gizlilik endiseleri yaratir.

2. Ekonomik Kayiplar ve Zararlar: Kamu verilerinin sizdirilmasi veya zarar goérmesi,
ekonomik kayiplara yol acabilir. Bu kayiplar, dogrudan finansal zarar (Ornegin,
dolandiricilik, fidye yazilimlarina 6denen bedeller) ve dolayh zararlar (6rnegin, itibar kayb,

1 giicti kaybi) seklinde kendini gosterebilir.

3. Seosyal Esitsizlik ve Marjinallesme: Veri sizintilari, 6zellikle azinhk gruplarim hedef
alarak toplumsal diglanmayi artirabilir. Ozellikle sosyal sigorta, saghk verileri ve kimlik
bilgileri gibi hassas verilerin ele gecirilmesi, marjinallesme ve toplumsal esitsizlik yaratabilir.

9-Kamu-Ozel Sektor Isbirligi ve Uluslararas: Isbirligi

Ozel Sektor ile Isbirlikleri: Kamu Kurumlarmin Ozel Sektér ile Birlikte Bilgi

Giivenligini Giiclendirme Yollar:

Kamu kurumlari, 6zel sektorle isbirligi yaparak siber giivenlik alaninda 6nemli faydalar elde

edebilir. Kamu-6zel sektor igbirlikleri su sekilde saglanabilir:

1. Teknoloji Saglayicilariyla isbirligi: Kamu kurumlari, giiclii giivenlik yazihmlari ve

saldir tespit sistemleri saglayan teknoloji firmalartyla isbirligi yaparak daha etkili bir
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giivenlik altyapisi olusturabilir. Bu tiir isbirlikleri, devletin siber tehditlere kars1 daha dayanikli

hale gelmesini saglar.

2. Giivenlik Standartlarimin Uygulanmasi: Ozel sektdrle yapilan anlasmalarla, ISO
27001, GDPR ve PCI-DSS gibi uluslararasi giivenlik standartlarina uyum saglanabilir. Bu tiir

isbirlikleri, giivenlik siireglerinin kiiresel normlara uygun hale gelmesini saglar.

3. Veri Paylasimi ve Arastirma: Ozel sektor, veri giivenligi konusunda kamuya bilgi
saglayabilir. Ozellikle yeni tehditlerin tespiti ve karsi onlemlerin gelistirilmesi igin ortak

arastirmalar yapilabilir.

Uluslararas1 Siber Giivenlik isbirlikleri: Tiirkiye'nin Siber Giivenlik Alamindaki

Uluslararasi Isbirliklerinin Artirilmasi

Siber giivenlik tehditleri sinirlart asan kiiresel sorunlardir ve bu nedenle uluslararasi igbirligi
onemlidir. Tirkiye'nin siber giivenlik alanindaki uluslararasi isbirliklerinin artirilmasi igin

sunlar Onerilebilir:

1. Uluslararas1 Bilgi Paylasimi: Tirkiye, diger iilkelerle siber tehditler ve giivenlik
aciklart konusunda bilgi paylasimini tesvik etmelidir. Bu tiir isbirlikleri, global tehditlerin

karsisinda daha saglam bir savunma olusturulmasina olanak tanir.

2. Siber Giivenlik Konferanslar1 ve Egitimler: Tiirkiye, uluslararas1 siber giivenlik
konferanslarinda yer almal1 ve diizenlemeler yaparak uzmanlar1 bir araya getirmelidir. Bu tiir

etkinlikler, bilgi aligverisi saglar ve yenilik¢i giivenlik ¢oziimleri iiretmeye yardimcei olur.

Siber Giivenlik Ittifaklari: Kiiresel Tehditlerle Miicadele I¢in Siber Giivenlik

ittifaklar1 Kurma

Kiiresel siber tehditlerle miicadele icin siber giivenlik ittifaklar1 kurulmas: gereklidir.
Tiirkiye'nin bu ittifaklara katilmasi veya kendi ittifaklarint kurmasi, ulusal ve kiiresel

giivenligin gii¢lendirilmesi i¢in dnemlidir:

1. Bolgesel Giivenlik Isbirlikleri: Tiirkiye, bolgesindeki diger iilkelerle siber giivenlik
ittifaklar kurarak, 6zellikle bolgesel siber saldirilara karsi kolektif bir savunma olusturabilir.

Bu ittifaklar, ortak siber giivenlik politikalarinin uygulanmasina olanak tanir.

2. Kiiresel Siber Savunma Ortakhklar:: NATO, Avrupa Birligi ve Birlesmis Milletler
gibi kiiresel aktorlerle siber glivenlik konusunda igbirligi artirilmali ve global tehditlere kars:
daha gii¢lii bir siber savunma stratejisi gelistirilmelidir.
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Sonu¢ ve Alinmasi Gereken Tedbirler: Tiirkiye’nin Kamu Kurumlarinda Siber

Giivenlik Diizeyinin Giiclendirilmesi

Bu raporda ortaya konan analiz ve degerlendirmeler, Tiirkiye'deki kamu kurumlarinin siber
giivenlik alaninda kars1 karsiya oldugu riskleri, zafiyetleri ve eksiklikleri detayli bir sekilde
gozler Oniine sermistir. Siber glivenlik, yalnizca bir teknoloji sorunu degil, ayn1 zamanda kamu
hizmetlerinin siirekliligi, toplumsal giivenin korunmasi ve ekonomik istikrarin saglanmasi i¢in
kritik bir Ooneme sahiptir. Bu baglamda, asagida genis kapsamli sonuglar ve Oneriler

sunulmustur:
1. Tiirkiye’nin Siber Giivenlik Durumunun Genel Degerlendirmesi

o Kiritik Giivenlik Aciklari: Kamu kurumlarinda eski altyapilar, giincellenmeyen
yazilimlar ve yetersiz gilivenlik politikalari, siber tehditlere karsi savunmasiz bir yapi

yaratmaktadir.

e  Kurumsal Esitsizlikler: Biiyiik ve merkezi kurumlarla yerel yonetimler arasinda ciddi
siber giivenlik farklar1 bulunmaktadir. Ozellikle yerel ydnetimlerin kaynak yetersizligi, bu

alandaki zayifliklar1 artirmaktadir.

o Hacklenme Vakalari: Saglik, enerji, finans ve se¢im siirecleri gibi kritik alanlarda
yasanan hacklenme olaylari, hem kamu hizmetlerini kesintiye ugratmis hem de toplumsal

giiveni zedelemistir.

o Insan Faktorii: Kamu personelinin bilgi giivenligi bilinci ve farkindahigi, siber

tehditlerle miicadelede 6nemli bir zayif halka olarak ortaya ¢ikmaktadir.
2. Alinmasi Gereken Tedbirler ve Oneriler

Kamu kurumlarinin siber giivenlik seviyelerini artirmak ve toplumsal giiveni saglamak i¢in

asagidaki adimlarin atilmas1 gerekmektedir:
2.1. Teknolojik Altyapimin Gii¢lendirilmesi
e Yerli Siber Giivenlik Yazilimlarinin Gelistirilmesi

Siber giivenlik alaninda yerli yazilimlarin gelistirilmesi, o6zellikle veri gizliligi ve
giivenliginin kritik 6nem tasidigr kurumlarda oncelikli bir politika olarak benimsenmelidir.
Yerli yazilimlar, milli bagimsizligin korunmasi, stratejik altyapinin giivence altina alinmasi ve

ulusal siber giivenlik ekosisteminin olusturulmasi agisindan stratejik bir rol tistlenmektedir.
Yerli yazilimlarin avantajlar su sekilde 6zetlenebilir:

e Veri Giivenligi: Ulusal diizeyde kritik bilgilerin sizmasini engelleyerek, veri giivenligini

saglar.
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e  Yabanci Yazilim Risklerinin Azaltilmasi: Yabanci yazilimlarda bulunabilecek kasitli

veya riskli giivenlik acgiklarinin 6niine geger.

e Uyum ve Ozellestirme: Yerel ihtiyaclara ve yasal diizenlemelere uygun olarak kolayca

uyarlanabilir ve 6zellestirilebilir.

o  Ekonomik Katki: Istihdam olusturarak, doviz kaybini 6nler ve yerel ekonomiye katk1

saglar.

e Denetlenebilirlik: Kodlarin incelenebilir olmasi, giivenlik agiklarimin hizli tespit

edilmesine olanak tanir ve yazilimlar daha seffaf bir sekilde denetlenebilir.
o  Teknolojik Bagimsizlik: Uzun vadede bagimsiz bir teknoloji altyapis1 olusturur.
o Kapah Devre Ag Yapisinin Olusturulmasi ve Giiclendirilmesi

Kapali devre ag yapilarimin kullanimi, 6zellikle kritik altyapilarin ve kurumlarin siber
giivenliginin saglanmasinda oOncelikli bir yontem olarak benimsenmelidir. Bu sistemler,
internete erisimi olmayan izole ag yapilar1 olarak tasarlanmis olup, dis tehditlere karsi {istiin

koruma saglamaktadir.
Kapali devre ag yapilarina iliskin temel 6zellikler ve avantajlar sunlardir:

e Dis Saldirilara Kars1 Koruma: Internet erisimi olmadig: igin, disaridan gelen siber

saldirilara tamamen kapalidir.

e Veri Sizintisinin Engellenmesi: Hassas bilgilerin yalnizca yetkilendirilmis kullanicilar

tarafindan erisilebilmesini saglayarak veri sizintisin1 6nler.

e Zararli Yazilim Korumasi: Fidye yazilimlar gibi zararli yazilimlara kars1 giivenlik

saglar.

e Kontrol ve Denetim: Veri akis1 ve ag erisimi iizerinde daha siki bir kontrol ve denetim

mekanizmasi sunar.

e  Kiritik Altyapilarin Korunmasi: Savunma sanayi, enerji, saglik ve endiistriyel kontrol

sistemleri gibi kritik altyapilar i¢in uluslararasi standartlarda giivenlik sunar.

Ancak, kapali devre aglarin tam anlamiyla giivenli olabilmesi icin iceriden gelebilecek
tehditlere kars1 6nlemlerin alinmasi ve manuel giincellemelerin dikkatli bir sekilde yonetilmesi

gereklidir.

Kapal1 devre ag sistemleri, kritik altyapilarin giivenligini saglamak ve siber tehditlerden
korunmak i¢in vazgecilmez bir unsurdur. Bu nedenle, ulusal giivenlik stratejilerinin bir parcasi

olarak bu ag yapilarinin kurulmasi ve giiclendirilmesi oncelikli hedefler arasinda yer almalidir.
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e Gelismis Giivenlik Sistemleri: Kamu kurumlarinda giivenlik duvarlar1 (firewall),
saldir1 tespit sistemleri (IDS/IPS) ve veri sifreleme teknolojilerinin modernize edilmesi
gerekmektedir.

e Bulut Giivenligi ve Yedekleme: Verilerin yedeklenmesi ve bulut tabanli sistemlerin

giivenli hale getirilmesi, kritik veri kayiplarin1 6nleyecek énemli bir adimdir.

o Sizma Testleri ve Siirekli Izleme: Kamu kurumlarinda diizenli sizma testleri yapilmali,

ag giivenligi ve veri trafigi siirekli izlenmelidir.
e Devlet Eliyle Kripto Blokzincir Sistemlerinin Kullanim ve Veri Giivenligi

Blokzincir teknolojisi, merkezi olmayan, seffaf ve degistirilemez bir yapiya sahip olmasi
nedeniyle veri giivenligi acgisindan 6nemli firsatlar sunmaktadir. Devlet eliyle kurulabilecek
kripto blokzincir sistemleri, 6zellikle glivenlik, veri dogrulama ve saklama siireglerinde etkin
bir ¢dziim sunabilir. Bu sistemler, kisisel verilerin korunmasi, yetkisiz erisimin engellenmesi

ve siber giivenlik tehditlerinin azaltilmasi agisindan giiclii bir altyap1 saglayabilir.
e Merkezi Olmayan Giivenlik Sistemi

Blokzincir tabanli sistemler, verilerin merkezi bir noktada toplanmasini engelleyerek
giivenlik aciklarin1 minimize eder. Devlet eliyle olusturulan blokzincir tabanli bir veri giivenligi

sistemi, asagidaki alanlarda etkili olabilir:

e Kimlik Dogrulama: Vatandaglarin kimlik bilgilerini glivence altina alarak yetkisiz

erisimleri engelleyebilir.

e Veri Biitiinliigii: Kayit edilen verilerin degistirilememesi ve yetkisiz kisilere erigimin

engellenmesi saglanabilir.

o  Takip ve Seffaflik: Verilerin kimler tarafindan ne zaman erisildiginin izlenebilir olmasi,

veri giivenligini artirir.
o Kamu Hizmetlerinde Uygulama Alanlari
Blokzincir teknolojisi, kamu hizmetlerinde asagidaki alanlarda kullanilabilir:

o Kisisel Veri Yonetimi: KVKK kapsaminda kisisel verilerin islenmesi ve saklanmasi

blokzincir teknolojisi ile daha gilivenli hale getirilebilir.

e Saglik Verileri: Hastalarin saglik verilerinin blokzincir iizerinde saklanarak, hem hasta

mahremiyeti hem de yetkili saglik personelinin erisimi i¢in giivenli bir ortam olusturulabilir.

e Adli Veri Saklama: Ceza davalarinda delil niteligi tasiyan verilerin glivenli bir sekilde

saklanmasi ve izlenebilirligi saglanabilir.
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e Siber Giivenlik: Elektronik ortamdaki veri ihlallerini engellemek ve giivenlik

tehditlerine kars1 daha dayanikli bir sistem olusturmak i¢in blokzincir altyapis1 kullanilabilir.
e  6.4. Veri Giivenligi ve Uluslararas: Isbirligi

Blokzincir teknolojisinin devlet eliyle uygulanmasi, Tiirkiye nin uluslararasi igbirliklerinde
daha giiclii bir konuma gelmesini saglayabilir. Ozellikle EUROPOL, EUROJUST gibi
uluslararas1 kuruluslarla yiriitiilen veri giivenligi isbirliklerinde, seffaf ve giivenilir bir

blokzincir altyapist Tiirkiye’nin veri giivenligi taahhiitlerini giiclendirebilir.
e Coziim Onerileri

e Ulusal Blokzincir Altyapis1 Kurulmasi: Kamu kurumlarmin ortak kullanabilecegi bir
ulusal blokzincir altyapisi olusturulmalidir. Bu altyapi, veri paylagimi ve gilivenligi siireclerini

standartlastirabilir.

e Blokzincir Temelli Kimlik Yonetimi: E-Devlet sistemine entegre bir kimlik

dogrulama ve veri saklama hizmeti gelistirilmelidir.

e Hukuki ve Teknik Diizenlemeler: Blokzincir teknolojisinin yasal altyapisi

hazirlanmali ve teknolojinin kamu hizmetlerinde uygulanabilirligi artirllmalidir.

e Uluslararas1 Sertifikasyonlar: Tirkiye, blokzincir tabanli veri giivenligi

uygulamalarinda uluslararasi standartlara uygun sertifikasyon siire¢lerini benimsemelidir.

e Ar-Ge ve Egitim Cahismalari: Blokzincir teknolojisinin etkin kullanimini saglamak

icin teknik altyap1 gelistirme ve insan kaynagi yetistirme faaliyetlerine agirlik verilmelidir.
2.2. Egitim ve Farkindahik Calismalarinin Artirilmasi

e Personel Egitimi: Tiim kamu personeline diizenli siber giivenlik egitimleri verilerek,

temel tehditlerin taninmasi ve korunma yontemleri 6gretilmelidir.

e Farkindahk Kampanyalari: Kamu kurumlarinda giivenlik bilincini artirmak i¢in

farkindalik kampanyalar1 diizenlenmeli ve ¢alisanlarin dikkat diizeyleri yiikseltilmelidir.

e Yonetici Egitimi: Kurum ydneticilerinin, siber tehditler ve kriz yonetimi konusunda
daha bilingli hale gelmesi saglanmalidir.

2.3. Yasal Diizenlemelerin Giiclendirilmesi

e KVKK ve ISO 27001 Uyumunun Yayginlastirilmasi: Kisisel Verilerin Korunmasi
Kanunu ve uluslararasi bilgi gilivenligi standartlarina uyum tiim kurumlarda zorunlu hale

getirilmelidir.

e Yeni Yasal Diizenlemeler: Mevcut yasalar, yeni tehditler ve teknolojilere uyum

saglayacak sekilde giincellenmeli; cezai yaptirimlar caydirici hale getirilmelidir.
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e Denetim ve Seffaflik: Kamu kurumlarinin bilgi giivenligi uygulamalar1 diizenli olarak

denetlenmeli, raporlamalar seffaf bir sekilde yapilmalidir.
2.4. Kamu-Ozel Sektor Isbirliklerinin Gelistirilmesi

o Teknoloji Saglayicilan ile Ortakhklar: Ozel sektorle yapilacak isbirlikleri, kamu

kurumlarinin siber giivenlik altyapisini gli¢lendirebilir.

e Arastirma ve Gelistirme: Kamu ve 0Ozel sektoriin isbirligiyle yeni giivenlik

teknolojilerinin gelistirilmesi tesvik edilmelidir.
2.5. Uluslararasi isbirlikleri

o Bilgi Paylasimi: Tiirkiye, diger lilkelerle siber tehditlere dair bilgi paylasimi yaparak

kiiresel isbirliklerini artirmalidir.

e Uluslararas1 Standartlar: NATO, Avrupa Birligi ve diger uluslararasi

organizasyonlarla ortak calisarak uluslararasi standartlara uyum saglanmalidir.
e Uluslararasi isbirliginde Karsilasilan Zorluklar

o Kigisel Verilerin Korunmast Kanunu’nun (KVKK) gerek¢esinde belirtildigi lizere,
Tiirkiye’de boOyle bir yasal diizenlemenin yapilmasindaki 6nemli dis etkenlerden biri,
EUROPOL ve EUROJUST gibi uluslararas1 kuruluslarla etkili isbirliginin saglanmasidir.
Ancak Tirkiye, 6698 sayillt KVKK’nin etkin bir sekilde uygulanamamasi ve siber giivenlik
aciklarinin etkili bir sekilde korunamamasi nedeniyle bu kuruluslarin kara listesinde yer
almakta ve isbirligi yapamamaktadir. Bu durum, uluslararasi veri giivenligi standartlarina uyum
saglanamamasindan kaynaklanmakta olup, hem ekonomik hem de giivenlik agisindan ciddi bir

problem teskil etmektedir.
e Tiirk Ceza Kanunu ve Kisisel Verilerin Korunmasi

e Tiirk Ceza Kanunu'nun (TCK) 135. ve 136. maddeleri dogrudan kisisel verilerin
korunmasini amaclamaktadir. Bu maddeler, 6zellikle elektronik ortamda islenen suglar
acisindan da gecerlidir. Ornegin, Discord gibi platformlarda genglerin kisisel verilerinin
kaydedilerek tehdit edilmesi, TCK nin bu maddeleri kapsaminda degerlendirilmektedir. Bu tiir
vakalar, siber giivenlik ihlallerinin kisisel veriler lizerindeki olumsuz etkilerini gézler oniine

sermektedir.
«  Yabana Sirketlerle isbirligi Eksikligi

o  Tiirkiye'nin uluslararasi veri koruma standartlarina uyum saglayamamasi, Discord veya
Wattpad gibi merkezi iilke disinda bulunan sirketlerle isbirligi yapilmasini zorlastirmaktadir.
Bu sirketler, lilkemizde gerekli sorusturmalar icin ihtiya¢ duyulan verileri paylasmamakta ve

bu durum sorusturmalarin etkinligini azaltmaktadir. Sonu¢ olarak, bu sirketler isbirligine
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yanasmadiginda, devlet politikas1 geregi erisim engelleri getirilerek bu uygulamalar
kapatilmaktadir. Bu durum, hem bireysel kullanicilar1 hem de kurumlar1 etkilemekte, dijital

doniisiim siireclerinde gecikmelere yol agmaktadir.
e 5651 Sayih Kanunun Rolii

e 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Kanunu, siber giivenlik acisindan kritik bir yasal
diizenlemedir. Bu kanun, internet ortamindaki sug¢larla miicadeleye yonelik 6nlemler igermekte
ve Ozellikle veri gilivenligi ile ilgili hususlarda diizenlemeler getirmektedir. Ancak bu
diizenlemelerin etkinligi, uygulama siirecinde karsilasilan teknik ve hukuki zorluklar nedeniyle

sinirlt kalmaktadir.
e Coziim Onerileri

e KVKK’nin etkin uygulanmasini saglamak ve uluslararasi standartlarla uyumlu hale

getirmek i¢in teknik ve hukuki altyapinin gelistirilmesi gerekmektedir.

e  Siber giivenlik agiklarin1 kapatmak icin yerel ve uluslararasi igbirliklerinin artirilmasi

Onem tasimaktadir.

e Yabanci sirketlerle isbirligini kolaylagtirmak icin uluslararasi veri giivenligi

garantilerinin gili¢lendirilmesi ve gerekli diizenlemelerin yapilmasi gerekmektedir.

e 5651 sayil1 Kanun’un kapsami, modern teknolojiler ve dijital tehditler dikkate alinarak

giincellenmelidir.

e Kullanicilarin bilinglendirilmesine ydnelik kampanyalar diizenlenmeli ve bireylerin

veri giivenligi konusundaki farkindaligi artirilmalidir.
2.6. Kriz Yonetimi ve Acil Durum Planlar

e Siber Saldinn Miidahale Protokolleri: Her kamu kurumu i¢in detayl bir siber kriz

yonetim plan1 hazirlanmali ve diizenli tatbikatlarla bu planlar test edilmelidir.

e Yedekleme ve Kurtarma: Verilerin giivenli bir sekilde yedeklenmesi ve kurtarma

stireclerinin hizlandirilmasi i¢in altyap1 yatirimlar: yapilmalidir.
3. Genis Caph Bir Siber Giivenlik Stratejisinin Gerekliligi

Tiirkiye’nin siber gilivenlik alaninda daha direngli bir yapiya kavusmasi i¢in kapsamli, ¢ok
katmanli ve proaktif bir stratejiye ihtiyaci vardir. Bu strateji, kamu kurumlarinin teknoloji, insan
kaynagi, yasal diizenlemeler ve uluslararas: isbirlikleri ekseninde entegre bir yaklasimi

benimsemesini saglamalidir. Ozellikle:
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e Ulusal Siber Giivenlik Merkezi: Tiim kamu kurumlarmin koordinasyon iginde

calisabilecegi merkezi bir yap1 olusturulmalidir.

e Yeni Nesil Tehditlere Kars1 Savunma: Yapay zeka tabanli siber tehditlere karsi

gelismis savunma mekanizmalari hayata gecirilmelidir.

e Toplumsal Bilin¢clendirme: Vatandaslar arasinda veri giivenligi bilinci artirilmali ve

kamu giivenligi halkin katilimiyla giiclendirilmelidir.

Kamu kurumlarinin bilgi giivenligi, yalnizca teknik bir zorunluluk degil, ayn1 zamanda
devletin giivenilirligi ve kamu hizmetlerinin siirdiiriilebilirligi i¢in kritik bir gerekliliktir. Siber
tehditlerin hem yerel hem de kiiresel boyut kazandig1 glintimiizde, Tiirkiye'nin daha gii¢lii bir
siber giivenlik altyapisina ve dayanikli bir savunma stratejisine sahip olmasi elzemdir. Onerilen
tedbirler ve politikalar, sadece siber saldirilara kars1 savunma saglamakla kalmayacak, ayni
zamanda Tiirkiye’nin dijitallesme siirecini hizlandirarak ekonomik ve toplumsal kalkinmay1 da

destekleyecektir.
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Ortak Akilla

ILERLEYEN TURKIYE
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